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Mehr Cybersicherheit und weniger Risiko fiir die Software

Warum TARA eine
Notwendigkeit ist

ENTWICKLUNGS-TOOLS
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TARA spielt in der Software-Entwicklung und -bereitstellung eine entscheidende
Rolle. TARA-Methoden sollten effektiv und in den Software Development Life
Cycle und das eigene Entwicklungs-Okosystem integrierbar sein. Die richtigen
Tools zur Erganzung der TARA machen dabei den entscheidenden Unterschied.

Ricardo Camacho

Analysis and Risk Assesment, kurz
TARA, ein Prozess zur Ermittlung
moglicher Risikofaktoren, Schwachstel-

len und nichtkonformer Elementen in
der Software. TARA unterstitzt Ent-
wicklungsteams dabei, unsichere Stel-
len oder Konformitatsprobleme so auf-
zuklaren, dass AbhilfemaRnahmen und

[ infach ausgedrlickt ist die Threat

www.hanser-automotive.de

Sicherheits-

Implementierungen friher im Software
Development Life Cycle (SDLC) erfol-
gen kénnen.

Die Software-Sicherheit hangt von
der Common Weakness Enumeration
(CWE) ab, weil sie die Verwaltung von
Schwachstellen zugénglicher und leich-
ter verstandlich macht. Obwohl MITRE

Eigentlmer und Verwalter der CWE ist,
handelt es sich dabei um einen von der
Community betriebenen Katalog ver
schiedener Risiken in unterschiedlichen
Branchen, einschlieRlich der Automobil-
industrie.

Die Konformitat mit ISO 21434 ist
eines der besten Beispiele daflr, wann
eine TARA von entscheidender Bedeu-
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Bild 1: Der Ablauf einer TARA-Methode besteht aus mehreren Schritten. © Parasoft

tung ist. TARA kann Schwachstellen
aufzeigen und Hinweise liefern, wie
sie Sicherheitsmafinahmen in ihre Ent-
wicklungsarbeit einbauen kénnen. Eine
gut durchgefihrte TARA (Bild 1) kann
vor vermeidbaren Schwachstellen be-
wahren oder den Unterschied zwi-
schen Erfullen und Nichterfillen von
Sicherheitsanforderungen machen. Im
schlimmsten Fall kann sie darlber ent-
scheiden, ob ein Produkt oder ein Ser
vice auf dem Markt lanciert wird, oder
ein Ruckruf erforderlich ist — wodurch
Entwicklungszeit und Geld verloren
gehen. Am besten sieht man TARA
wie einen jahrlichen Gesundheit-
scheck: Eine kleine Unannehmlichkeit,

die allerdings vor echten Problemen
bewahren kann.

Vier Schlusselschritte zum Schutz

Um Cybersecurity zu erhéhen und sich
somit besser vor Angriffen von aul3en
zu schiitzen, sollten folgende Schritte
umgesetzt werden:

u Definieren des Projekts

= |dentifizieren der Bedrohung und
Risikobewertung
Bedrohungsabwehr

= Umsetzen und Validieren

Definieren des Projekts
Hier wird festgelegt, was aufzubauen

ist — von Grundfunktionen bis zu hoch-
komplexen Eigenschaften —, und
sichergestellt, dass alle beteiligten Res-
sourcen wie u.a. Netzwerkkomponen-
ten und Apps berlcksichtigt wurden.

Identifizieren der Bedrohung und
Risikobewertung

Eine Risikostrategie zu entwickeln ohne
die groRten Bedrohungen zu kennen,
fruchtet nicht. Stattdessen sollte man
grundlich das Problempotenzial des
eigenen Projekts ermitteln. Sind die
Daten geschUtzt? Ist man Uber Biblio-
theken oder APIs von Drittanbietern an-
fallig? Ist es notwendig, mit proprieta-
rer Technologie zu arbeiten, die spezifi-
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Bild 2: Innerhalb

Normal einer TARA ist ein
Entscheidungs-

. baum eine Option
High um eine Cpti
zur Risikobewer-
tung fiir ein

Very High

Software-Projekt.
© Parasoft
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sche Anforderungen stellt? Unabhangig
von der Situation ist die Kenntnis aller
potenziellen Bedrohungsarten und
-vektoren ein entscheidender Schritt bei
der Entwicklung und Umsetzung einer
TARA-Strategie.

Bedrohungsabwehr

Im nachsten Schritt sind Mafinahmen
zum Entscharfen von maéglichen Bedro-
hungen und Risikovektoren zu ergrei-
fen. Das kann die Integration von
SEICERT, einer Sicherheitscodeanaly-
se, in die CI/CD-Pipeline bedeuten.
Andere Testmethoden zur Minderung
moglicher Bedrohungen umfassen API-
Sicherheitstests und funktionale Tests
oder Tests gemald eigener Sicherheits-
anforderungen.

Der Test der Sicherheitsanforderun-
gen kann in der Phase der Software-
Einheitsprifung beginnen. Danach folgt
die Integrationspriifungsphase, gefolgt
von der Systemprifungsphase. Ein ein-
facher Ansatz ist die Nutzung einer
Losung wie Parasoft sie anbietet, um
Einheitstests, Integrationstests, Sys-
temtests und Codeabdeckung zu auto-
matisieren, um die Vollstandigkeit der
Tests zu gewahrleisten. Das automati-
sche Erstellen von Testféllen ist eine
weitere Funktion, die Aufwand und
Kosten reduziert. Automatisierte
Berichte und Analysen liefern umsetz-
bares Feedback, das auf Schwachstel-
len hinweist und dazu beitragt, das
Projekt auf dem richtigen Weg und in
gutem Zustand zu halten.

Umsetzen und Validieren

In dieser Phase wird sichergestellt,
dass von den erkannten Bedrohungen
keine Uber einem akzeptierbaren
Risikoniveau bleibt, und dass die ver
bleibenden Risiken ebenfalls innerhalb
akzeptierter Parameter liegen.

Bedrohungsmatrizen und
andere Messtechniken

Nicht fir jedes Projekt ist dieselbe Risi-
kobewertung passend, darum gibt es
verschiedene Methoden zum Messen
von Wahrscheinlichkeiten und Auswir
kungen von Schwachstellen. Eine der
beliebtesten Optionen ist eine Bedro-
hungsmatrix — Ublicherweise in Form
von 3x3-, 4x4— oder 5x5-Matrizen. Wei-
tere Moglichkeiten sind die folgenden:

www.hanser-automotive.de

= Entscheidungsbaum: Diese Vorlage
kann ein Team dabei unterstitzen,
verschiedene Ergebnisse sowie die
Wahrscheinlichkeit des Auftretens zu
visualisieren und den potenziellen
Wert des Projekts, der Dienstleis-
tung oder des Produkts zu berech-
nen (Bild 2).

ENTWICKLUNGS-TOOLS

ten Herausforderungen bei der Ein-
schatzung von potenziellen Gefahrdun-
gen besteht darin, alle tatsachlichen Be-
drohungen und Risikovektoren zu iden-
tifizieren. Auch die Einbindung von Si-
cherheitsprozessen in die Entwicklung
kann flr manche Teams ein grofses Hin-
dernis darstellen, wenn sie nicht den
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Bild 3: Das Bowtie-Modell ist eine beliebte Variante zum Einschdtzen von Risiken bei der Soft-

ware-Entwicklung. © Parasoft

® Bowtie-Modell: Dieser Ansatz zeigt
kausale Verbindungen zwischen
Bedrohungsquellen und potenziellen
Folgen auf. Auf der linken Seite steht
die Ursache, in der Mitte das auslo-
sende Ereignis/Risiko und auf der
rechten Seite die mdglichen Folgen
(Bild 3).

= Fehlermaoglichkeits- und Einfluss-Ana-
lyse (FMEA): Erstmals wurde diese
Analyse in den 1940er Jahren beim
US-Miilitér eingesetzt. Sie eignet sich
am besten flr die Angebots- oder
Entwurfsphase eines Projekts. Der
Teil ,,Ausfallmodus” definiert Proble-
me, potenzielle Probleme und Aus-
félle. In der ,, Auswirkungsanalyse”
wird untersucht, welche Folgen die
Fehler haben kénnen.

Herausforderungen bei TARA

Die vielen Ansatze und Rahmenwerke
zur Einschatzung von Cybersicherheits-
risiken, wie NIST, ISO, OCTAVE oder
NCSA, kénnen das Durchfihren von
Bedrohungsanalysen und Risikobewer
tungen verkomplizieren. Eine der grof3-

darin liegenden Wert oder die Vorteile
erkennen oder den Aufwand scheuen.

Langst haben vernetzte, embedded
Geréte, das loT, die Cloud, Automatisie-
rung und andere Technologien Einzug in
Dinge des téglichen Gebrauchs wie
Fahrzeuge gehalten. Darum ist es von
entscheidender Bedeutung, dass Stra-
tegien flr Sicherheit und Risikobewer
tung implementiert und verfeinert wer-
den. Um die verschiedenen Branchen
und Arbeitsablaufe zu unterstiitzen, un-
terscheiden sich die TARA-Methoden
und -Tools in ihren Ansatzen und Vortei-
len. Es muss keine unliberwindbare
Aufgabe sein, herauszufinden, welche
Tools sich am besten flr das eigene
Projekt eignen. Unter Zuhilfenahme von
Bedrohungsmatrizen lassen sich das
passende Werkzeug und die TARA-Stra-
tegie leichter ermitteln.

Viele Bedrohungsmatrizen erfassen
eine Reihe potenzieller Bedrohungen
und die Funktionen oder Schutzmaf-
nahmen, die eingeflhrt werden sollten.
Das entspricht den anerkannten Sicher
heitsanforderungen und den Arten von
Verifizierungs- und Validierungsmetho-
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Bild 4: Viele Unternehmen setzen heute die Cl/CD-Pipeline zur Rationalisierung ihrer Software-

Entwicklung ein. © Parasoft

den (V&V), die angewendet werden
mussen. Voraussetzung ist ein solides
Anforderungsmanagement-Tool wie Po-
larion, Jama oder Codebeamer. Man
kann diese Anforderungen mit automa-
tisierten SAST- und DAST-Losungen, wie
der von Parasoft, verifizieren und validie-
ren. Auch Unternehmen wie itemis bie-
ten Tools fur das Management von Si-
cherheitsbedrohungen und Risiken an.

SchlieBen der Sicherheitsliicke
Das Implementieren von QA in die ei-

gene CIl/CD-Pipeline (Bild 4) ist eine Sa-
che, das Gewahrleisten der Sicherheit

in jedem Abschnitt der Automatisierung
kann aber entscheidender sein. \Wenn
es um Dinge wie die Konformitat mit
ISO 21434 und ISO 26262 geht, werden
bei statischen Sicherheitstests (SAST)
Standards wie CERT, CWE oder
OWASP berlcksichtigt — ebenso wie
MISRA und andere Standards, die Si-
cherheitsrichtlinien in die Norm aufge-
nommen haben. Die statische Analyse
zusammen mit Unit-Tests, Compliance-
Reporting, Datenflussanalyse und an-
deren Funktionen der Parasoft-Tools
ermoglicht es der CI/CD-Pipeline, auch
Tests zu automatisieren. So kann das
Entwickler-Team seinen bereits agilen
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SDLC um sicherheitsorientierte und
automatisierte Prozesse erweitern.

Der eigene TARA-Bedarf

In jeder Branche gehort das Sicherstel-
len von Konformitat und Funktionalitat
sicherheitskritischer Elemente zum Ein-
maleins der Entwicklung. So wie eine
CI/CD-Pipeline die Automatisierung
nutzt, um die Markteinflihrung zeitlich
zu straffen, genauere Testergebnisse zu
erzielen und Budgets effizienter zu nut-
zen, kann TARA den Zeitaufwand beim
Beheben von Sicherheitsfehlern und
-bedrohungen reduzieren und gleichzei-
tig zukinftige Probleme entschéarfen
und nicht konforme Assets identifizie-
ren. Wahrend Tests wie die statische
Analyse die MISRA-Konformitat unter-
stlitzen, bietet beispielsweise Parasoft
C/C++test eine einheitliche Losung zur
Automatisierung von Software-Tests,
die SAST- und DAST-Testmethoden und
Support beim Erzielen der Standards
flr funktionale Sicherheit umfasst. Sie
sollten in keinem TARA fehlen. m (eck)
www.parasoft.com

Ricardo Camacho ist Director of
Safety & Security Compliance bei
Parasoft. © Parasoft

|IAR Systems unterstutzt MCU-Serie von GigaDevice

Die Version 9.32.1 der IAR Embedded
Workbench fiir Arm von IAR Systems
unterstitzt nun auch die MCU-Serie
GD32 von GigaDevice. Die
GD32A503-MCUs von GigaDevice basie-
ren auf einer Prozessplattform flr Auto-
mobilelektronik, die dem Designkonzept
und den Produktionsstandards von
Automobilanwendungen folgt. Die Mi-
krocontroller kénnen in verschiedenen
Automobilanwendungen wie Karosserie-
steuerungsmodulen, Fahrzeugbeleuch-
tungssystemen, intelligenten Cockpit-
systemen und vielen anderen Motor
oder Leistungsapplikationen eingesetzt
werden. Die Bausteine eignen sich auch
fur Fahrerassistenzsysteme (ADAS). Die
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Serie entspricht in Bezug auf Entwick-
lungstools und unterstiitzende Software
den Industrieprodukten, wodurch ein

Unterstiitzt die MCU-Serie GD32 von
GigaDevice: Die neue Version der IAR Embed-
ded Workbench fiir Arm. © IAR Systems

Maximum an Kompatibilitat und Wieder
verwendung erreicht wird — das spart
effektiv Entwicklungszeit und reduziert
Herausforderungen in der Entwicklung.
Die IAR Embedded Workbench fir
Arm ist eine komplette Entwicklungs-
Toolchain fir GD32-MCUs und beinhal-
tet einen hochoptimierenden Compiler
sowie erweiterte Debugging-Funktio-
nen. Mit Hilfe der Code-Analyse-Tools
C-STAT und C-RUN kénnen Entwickler
potenzielle Probleme im Code friher
erkennen und die Code-Qualitat verbes-
sern. Das Tool ist in einer von TUV SUD
zertifizierten Functional-Safety-Version
erhaltlich.
www.iar.com
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